Sztuczna inteligencja dla ka

zastosowania Al w codziennoéci seniora
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Przywitaj uczestnikow i krétko powiedz, ze Al to nie tylko roboty czy futurystyczne wynalazki, ale cos, co juz dzis dziata w naszych telefonach, komputerach i internecie.
Celem spotkania jest pokazanie, jak korzysta¢ z Al z rozwagg i bezpiecznie.



Wprowadzenie do Al

Witajcie! Dzisiejsze spotkanie poswiecone jest sztucznej inteligencji — ale spokojnie, nie bedziemy rozmawiac o robotach z filmow science fiction. Pokazemy, jak Al dziata
w naszym codziennym zyciu i jak mozemy z niej korzysta¢ madrze i bezpiecznie.

Dlaczego to wazne? Bo coraz czesciej Al pojawia sie w aplikacjach, telefonach, komputerach i nawet w rozmowach online — a seniorzy sg grupa, ktéra bywa
wykorzystywana przez oszustow cyfrowych.

Celem dzisiejszej prezentacji jest:

« zrozumie¢, czym jest sztuczna inteligencja,

* nauczyc¢ sie jg rozpoznawac,

 dowiedziec¢ sie, jak chroni¢ swojg prywatnos¢ i dane.



Czym jest AlI?

« @ Rozpoznaje obrazy
e » Rozmawia z Tobg
« Z Pisze teksty

« @ Tworzy obrazy
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Sztuczna inteligencja — czyli Al — to program komputerowy, ktéry uczy sie, jak dziata¢ ,po ludzku”. Moze rozpoznawac twarze, analizowac teksty, prowadzi¢ rozmowe
albo generowac obrazy.

Przyktady, ktére mozecie znac:

* w telefonie — rozpoznawanie gtosu: ,,OK Google” lub ,Hej Siri”,

* w Internecie — podpowiedzi w wyszukiwarce Google lub YouTube,

* W aparacie — rozpoznawanie twarzy na zdjeciu.

Al nie ma emociji, intencji, ani wtasnego rozumu — po prostu dziata na podstawie tego, czego jg ,,nauczono”.



Gdzie spotykamy Al na co dzieh?

B Smartfony

+ (U Nawigacja

» Muzyka
« & Wyszukiwarki
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Al wcale nie jest tylko dla informatykow. W rzeczywistosci wiekszos¢ z nas juz z niej korzysta — nawet o tym nie wiedzac:

W telefonach — gdy prosimy o pogode lub piszemy SMS gtosem.

W mapach - kiedy aplikacja ,,podpowiada” krotszg trase.

W serwisach muzycznych - Spotify proponuje piosenki, ktore moga sie nam spodobac.

W wyszukiwarkach — np. Google pokazuje trafne wyniki dzieki analizie wczesniejszych zapytan.

Wszystko to opiera sie na danych i uczeniu sie naszych zachowan. Ale Al moze tez sie pomyli¢ — dlatego trzeba jej uzywaé swiadomie.



Jakie narzedzia Al sq najpopularniejsze?

ChatGPT
¢ Claude

« Gemini

Perplexity
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Al wcale nie jest tylko dla informatykow. W rzeczywistosci wiekszos¢ z nas juz z niej korzysta — nawet o tym nie wiedzac:

W telefonach — gdy prosimy o pogode lub piszemy SMS gtosem.

W mapach - kiedy aplikacja ,,podpowiada” krotszg trase.

W serwisach muzycznych - Spotify proponuje piosenki, ktore moga sie nam spodobac.

W wyszukiwarkach — np. Google pokazuje trafne wyniki dzieki analizie wczesniejszych zapytan.

Wszystko to opiera sie na danych i uczeniu sie naszych zachowan. Ale Al moze tez sie pomyli¢ — dlatego trzeba jej uzywaé swiadomie.



Po co ta prezentacja?

« Zrozumied dzialanie Al
« Chroni¢ siebie i rodzine

+ KRorzysta¢ madrze i bezpiecznie
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W ciggu tej godziny chcemy przekaza¢ Wam wiedze praktyczng - nie ,techniczng”, ale takg, ktéra pomoze Wam poruszac sie w swiecie nowoczesnych technologii bez
stresu.

Dlaczego to potrzebne?
» Bo seniorzy sg czesto grupa, ktorg probuje sie oszukac — przez fatszywe profile, deepfake’i, wiadomosci typu ,,Twoja wnuczka potrzebuje pieniedzy”.

» Bo Al potrafi ,zmysla¢” — czasem generuje informacje, ktére wygladajg wiarygodnie, ale sg nieprawdziwe.

Nasza odpowiedz? Edukacja i zdrowy rozsadek. Nie unikamy technologii — uczymy sie jej madrze uzywac.



Czy Al moze sie mylic?

Tak. Al czasem ,zmysla’
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To bardzo wazna sprawa. Al moze podawac informacje, ktore nie sg prawdziwe — i nie robi tego ,,ztosliwie”.
Po prostu: opiera sie na tym, co juz ,,widziata” w internecie, tgczy fakty, ale nie potrafi sprawdzi¢, czy to prawda.

Przykfad: Al moze powiedzie¢, ze ,,Pana Tadeusza napisat Henryk Sienkiewicz” — bo to sg dwa znane nazwiska, ale nie potgczone poprawnie.

Al tez moze wymysli¢ leki, choroby, cytaty, ktére wygladajg wiarygodnie, ale sg fatszywe. Dlatego nie ufamy bezmysinie — zawsze sprawdzamy!



Rozpoznawanie fatszywychzdjec

To jeden z kluczowych tematéw. Al moze tworzy¢ realistyczne zdjecia, ktdre jednak przy blizszym spojrzeniu zawierajg btedy.
Naszym celem jest nauczy¢ sie je zauwazac, zeby nie dac sie oszukaé, np. przez fatszywe profile, deepfake’i czy oszustwa ,na wnuczka”.

Zaraz pokazemy najczestsze btedy, jakie pojawiajg sie na obrazach generowanych przez Al.



Dtonie i palce
Zbyt duzo palcow lub
nienaturalne ulozenie




Oczy i zeby
Rrzywe oczy, dziwne
Zrenice, dziwne zeby

Al czesto ,psuje” oczy i zeby. Oczy moga:
* by¢ niesymetryczne,
* patrze¢ w rozne strony,

* mie¢ inne kolory lub odbicia $wiatta tylko w jednym oku.

Zeby z kolei przypominajg ,biatg mase” zamiast regularnego usmiechu.



Nienaturalne
pofgczenia ciata
Dziwne szyje, barki,
zagiecia

Al czesto myli sie w anatomii. Ciato moze wygladac jak zle ztozone puzzle.

Typowe btedy to:

e szyja ,wchodzgca” w ramie,

* zgiecie tokcia w ztym kierunku,

* bark przesuniety wzgledem gtowy.

To bardzo czeste w zdjeciach profilowych, ktére moga by¢ fatszywe.



Cienie i odbicia
Brak cienia lub padajacy
w niewlasSciwa strone,
brak odbicia lub odbicie
inne niz oryginat

W prawdziwym Swiecie swiatto zachowuje sie logicznie. Al ma z tym problem.

Warto sprawdzic:

» Czy cien pada zgodnie z kierunkiem swiatta?

* Czy odbicia w lustrach/oknach sg zgodne z rzeczywistoscig?
* Czy postac¢ w ogole rzuca cien?

Brak takich elementdw to oznaka, ze obraz moze by¢ fatszywy.



Scena bez logiki
Ubrania niepasujace
do pogody, nierealne
potaczenia, wewnetrzne
sprzecznosci

Czasem zdjecie wyglada jak sen — piekne, ale nielogiczne.

Przyktady:

* ubranie niepasujgce do warunkéw,

» dziwna kombinacja miejsc (np. palmy i $nieg),
* nierealne zestawienie ludzi i obiektow.

Al nie rozumie kontekstu — fgczy elementy wizualnie, ale bez sensu.



Btedy w napisach
i liczbach

Napisy wygladaja
dziwnie - jak ,betkot”

Al nie rozumie jezyka - litery sg dla niej ,,rysunkiem”.

Typowe problemy:

* litery w ztym szyku,

* bfedy ortograficzne,

* liczby w stylu ,,11032L5".

To jeden z najtatwiejszych sposobow, by rozpoznac fatszywe zdjecie.



Asymetria

i proporcje

Okulary, kolczyki, twarz
lub inne szczegdly

Symetria to co$, co cztowiek ma naturalnie — Al czesto jg ,,gubi”.

Szczegodlnie warto patrzeé na:

* okulary (czy sa réwne?),

* kolczyki (czy sg w tych samych miejscach?),
* proporcje twarzy.

Drobne btedy wizualne moga ujawnic catg fatszywke.



Wiosy jak plastik
Wilosy zbyt gladkie,
jak helm

Al czesto traktuje wtosy jako ,mase” — nie widzimy pojedynczych wtoskow, tylko jednolitg bryte.
To wyglada jak fryzura lalki Barbie — gtadko, ale sztucznie.

Warto sie przygladac szczegolnie:
« liniom wtoséw przy czole,
* miejsc, gdzie wiosy stykajg sie z uszami i ubraniem.



Stylizacjlg
i perspektywa
Mieszanka stylow,
dziwne katy i proporcje

Al nie zawsze rozumie zasady geometrii i stylu. Czesto miesza:
 style historyczne i nowoczesne,

* perspektywe (np. schody idg w gore i w dot naraz),
* proporcje (np. drzwi wielko$ci okna).

Jesli cos wyglada ,,dziwnie artystycznie” — to moze by¢ fatszywe.
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Zavutfaj swojej intuicji

Cos wyglada dziwnie? Lepiej to sprawdz!

Dofinansowane przez - ) ENABLER

Unie Europejska Crea3kd

Najwazniejsza rada: zaufaj sobie.

Jesli:

» co$ wydaje sie ,.zbyt idealne”,

» postac wyglada jak z reklamy,

* tto i ludzie nie pasujg do siebie...

...to moze oznacza¢, ze zdjecie zostato wygenerowane przez sztucznag inteligencje. Lepiej je sprawdzi¢ zanim sie uwierzy!



Prywatnosé i ochrona danych™




Twoje dane = Twoje bezpieczenstwo

Nie wszystko méw All
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Al moze wydawac sie ,,sympatyczna” — odpowiada szybko, pomocnie. Ale pamietajmy: to tylko program, ktéry nie rozumie prywatnosci.

Wszystko, co wpiszemy, moze zostac:

e zapisane,

* przetwarzane,

* a nawet przekazane dalej do ulepszania modeli Al.

Dlatego musimy uwazac, jakie informacje przekazujemy — tak samo jak w rozmowie z obcg osobg na ulicy.



Czego Al NIE powinnismy méwic?

« X PESEL, adres, telefon
« X Numer konta, hasto

« X Numer dowodu osobistego

Dofinansowane przez [ ] ]

Uni¢ Europejska an vy ENABLER

Crea3kl

To najwazniejsze: nie podajemy danych wrazliwych!

Al to nie bank, nie lekarz, nie urzad. Nie potrzebuje znaé:
* numeru PESEL,

* adresu zamieszkania,

* numeru konta ani karty,

* numeru dowodu lub paszportu.

Przyktad: Pan Andrzej podat PESEL i adres, proszac Al o pomoc prawna. Kilka dni pdzniej kto$ probowat wzig¢ na jego dane pozyczke



Czego Al NIE powinnismy méwic?

« X Informaciji medycznych
« X Danych o rodzinie

« X Danych finansowych
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Al nie powinna wiedzie¢:

* ze wnuczek ma alergie,

» ze kto$ w rodzinie choruje,

* ile pieniedzy masz na koncie.

To tatwy cel dla oszustéw. W internecie wystarczy kilka danych, by stworzy¢ ,historie” pod konkretnego seniora — i wytudzi¢ od niego pienigdze.

Zamiast: ,,M6j wnuczek Adam ma alergie na orzechy”,
Lepiej: ,Czy osoba z alergig na orzechy moze zjes¢ to ciasto?”



Dlaczego seniorzy sq na celowniku oszustéw?

Bo seniorzy sa:
+ ufni,
* uprzejmi,

+ rzadziej aktualizujg zabezpieczenia
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Statystyki nie ktamia:

Seniorzy sg najczestszymi ofiarami oszustw internetowych.

FBI w 2023 r. oszacowato straty na ponad 3,4 miliarda dolaréw!
Dlaczego? Bo seniorzy sa:

e ufni,

* uprzejmi,

* rzadziej aktualizujg zabezpieczenia.

Nasza odpowiedz? Edukacja i ostroznosc¢ — nie strach, ale czujnosé.



Jak chronic¢ sie przed oszustami?

« X Nie podawaj danych
« X Nie Klikaj podejrzanych linkéw

« X Sprawdzaj nadawce
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Pamietaj — zaden system Al nie powinien prosi¢ o hasta. Jesli tak sie dzieje — to fatszywy system albo ktos sie podszywa.



Jak chronic¢ sie przed oszustami?

Zadbaj o prosty system w rodzinie:

« Jesli telefon jest podejrzany, roztacz sie i oddzwon na znany tobie numer.
« Ustalcie ,haslo rodzinne” (np. nazwa ulubionego ciasta).

* W razie podejrzanego telefonu, ZAWSZE o nie pytaij.

+ Jesli kto§ dzwoni i mowi: ,Babciu, poméz” - powiedz: ,Podaj nasze hasto”.
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Oszusci nie beda znali odpowiedzi. To prosty, ale skuteczny sposob weryfikaciji.



Twoje zdjecia = Twoja wlasnosé

Udostepniaj tylko to, co naprawde chcesz pokazac

Tak jak nie pokazujesz kazdemu albumu rodzinnego, tak samo nie musisz
publikowaé zdjeé¢ w sieci.

Uwazaj na:

« zdjecia wnukéw (moga by¢ wykorzystane do oszustw),

+ zdjecia z wakacji (moga sygnalizowaé: ,nie ma mnie w domu”),

« selfie w miejscach zamieszkania (mozna zidentyfikowaé lokalizacje).

Zawsze pytaj rodzine o zgode, zanim opublikujesz wspdlne zdjecie.
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Oszusci nie beda znali odpowiedzi. To prosty, ale skuteczny sposob weryfikaciji.



Nie umieszczaj zdje¢ dzieci w internecie. Jesli koniecznie musisz, zadbaj by na zdjeciach nie byto widac ich twarzy.
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https://www.youtube.com/watch?v=F4WZ_k0vUDM

Co zrobi¢, gdy ktos wykorzysta Twoje zdjecie?

e ®8 Zréb zrzut ekranu
« [ Zglo$ post lub profil

« &, Popros bliskich o pomoc

Dofinansowane przez

(1]
Uni¢ Europejska an vy ENABLER

Crea3kl

Jesli zobaczysz swoje zdjecie na cudzym profilu lub w dziwnym kontekscie:

Zrob zrzut ekranu — to dowaod.

Na Facebooku, Instagramie kliknij ,,Zgtos”.
Wybierz opcje ,Naruszenie prywatnosci”.

» Popro$ wnuka/cérke o pomoc w zgtoszeniu.

Nie czekaj — reaguj od razu. Im szybciej, tym tatwiej usungé trese.



Prawa do wizerunku w UE
Masz prawo do prywatnosci

W UE masz prawo do:
« wyrazenia zgody na zdjecia,
« odmowy ich publikacii,

+ wycofania zgody.
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W UE masz prawo do:

* wyrazenia zgody na zdjecia,
* odmowy ich publikacii,

* wycofania zgody.

Nikt — zadna firma, ani fundacja — nie moze opublikowa¢ Twojego wizerunku bez Twojej wyraznej zgody.

Jesli ktos uzyje Twojego zdjecia bez pytania, mozesz:
* zgtosi¢ sprawe do UODO,

 skorzysta¢ z pomocy prawnika,

* poprosi¢ o usuniecie tresci.




Zapamietaj te zasady

+ & Nie podawaj danych

« 4 Ustaw prywatnosc¢

a8 Chron zdjecia

. Sprawdzaj, zanim odpowiesz
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Ten slajd to mate podsumowanie catego bloku:

Nie trzeba by¢ ekspertem — wystarczy troche ostroznosci.
Warto pytac bliskich o pomoc.

Jesli cos wydaje sie dziwne - lepiej sprawdzi¢ niz zatowac.

Zache¢ uczestnikow do zapisywania sobie tych zasad lub zrobienia zdjecia ekranu.




Bezpieczne rozmowy z Al
i krytyczne myslenie




Czym jest promptowanie?
To jak rozmowa z pomocnikiem

« Promptowanie” to po prostu zadawanie pytan Al
Al odpowiada na podstawie tego, co juz zna - z ksiazek, artykutéw,
internetu.

+ To jak rozmawiaé¢ z pomocnikiem, ktéry wszystko przeczytal, ale nie
zawsze rozumie sens Twojego pytania.

Dofinansowane przez
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Nalezy jednak by¢ nieco ostroznym:
Przykfad: zamiast ,Mam wnuczka Adama, ktéry ma alergie” — lepiej zapytaé: ,,Czy osoba z alergig na orzechy moze zjesc¢ ciasto z ekstraktem migdatowym?”



Jak formutowaé bezpieczne pytania?

+ Ogodlnie
* Bez nazwisk

« Bez konkretéw finansowych

Bez lokalizacji
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Jesli Al ma odpowiedzie¢ dobrze i bezpiecznie, trzeba unika¢ osobistych danych.

Zamiast:
)( »,M®&j adres to ul. Lipowa 3”

»~Jak sprawdzi¢, czy dana okolica jest bezpieczna?”

Zamiast:

)( -Mam 75 lat i 2340 zt emerytury — wystarczy mi na wakacje?”
»Jaki jest koszt tygodniowych wakaciji dla jednej osoby?”




Niepokojgce zachowania Al
Al prosi o dane? — Przerywamy rozmowel

Al nigdy nie powinna prosié¢ o:
« numer PESEL,

* numer karty,

+ kod SMS,

+ link do ,lepszej wersiji strony’.

Dofinansowane przez - ) ENABLER
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Jesli tak sie dzieje — przestan pisa¢, zamknij okno rozmowy, nie klikaj niczego.

Pamietaj: Al to tylko program. A jesli ktos udaje Al, to moze by¢ oszust podszywajgcy sie pod narzedzie.



Deepfake i klonowanie gtosu
~Wnuczek” moze by¢ komputerem

Deepfake to falszywe nagranie gtosu lub wideo, ktére brzmi jak kto$ bliski,
ale to komputer.

Przyktad: Senior dostaje telefon - kto§ moéwi glosem wnuczka: ,Miatem
wypadek, potrzebuje 2 tys. zt". Glos brzmi autentycznie.. ale to oszust.

Rozwiqgzanie: Zawsze pytaj: ,Jakie jest nasze rodzinne hasto?” albo
,Jak miat na imie Twdj pies z dziecinstwa?” — oszust tego nie bedzie
wiedziat.
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Weryfikuj zanim zareagujesz
~Wnuczek” moze by¢ komputerem

« ® Nie odpowiadaj od razu

. Zadzwon do bliskiego
+ /¥ Sprawdz haslo

« u8 Zréb zrzut ekranu
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Oszusci liczg na emocje — chcg, zebys dziatat szybko, pod wptywem szoku.
Dlatego:

* Nie dziataj impulsywnie.
» Zawsze zadzwon do osoby, ktéra ,,co$ wystata”.
* ROb zrzuty ekranu jako dowdd — mozna je potem pokazac rodzinie albo zgtosic.

Mozesz zapyta¢ uczestnikow, czy ktos miat sytuacje, ktéra ,,wydawata sie podejrzana” — niech opowiedzg (jesli chcg).



Gdzie sprawdzaé informacje?

+ demagog.org.pl

fakehunter.pap.pl

konkret24.tvn24.pl

+ fakenews.pl
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Najlepsze polska strona do sprawdzania wypowiedzi politykow i mitow


http://fakenews.pl

Al to pomocnik - nie autorytet

Twdj rozsadek > algorytm

« Al to nie ekspert. To narzedzie, ktére pomaga, troche jak kalkulator.

« Al nie wie, co jest prawda — tylko powtarza to, co przeczytala.

+ Al nie zna kontekstu osobistego — wiec jej porady moga by¢ nietrafione.
« Al moze tworzy¢ cytaty, leki, przepisy, ktére NIE ISTNIEJA,

Najwazniejsze: zawsze my$l samodzielnie. Al nie zastapi Twojego
do$wiadczenia zyciowego.

Dofinansowane przez

(1]
Uni¢ Europejska an vy ENABLER

Crea3kl




Najwazniejsze zasady
Podsumowanie

Nie podawaj danych

Sprawdzaj zdjecia

. Uwazaj na wiadomosci

Rozmawiaj z bliskimi
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Skrypt i warsztaty

Przykladowe tematy

« Warsztat 1. Tworzenie spersonalizowanych kolorowanek dla wnukéw
« Warsztat 5: Generowanie bajek i historii dla wnukéw

« Warsztat 8: Asystent ogrodniczy

« Warsztat 12: Wirtualny klub ksigzki z Al

« Warsztat 14: Warsztaty z planowania podrézy z Al

« Warsztat 16: Tworzenie cyfrowych kartek okoliczno$ciowych
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Dziekuje za uwage!
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