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Wprowadzenie

Czym jest sztuczna inteligencja?

Sztuczna intehienqa w skrécie Al) to ro-
dzaj programu komputerowego, ktory
potrafi sie uczyc¢ i rozwigzywac problemy
podobnie jak ludzie. To troche jak inteli-
gentng pomocnik, ktéry potrafi rozpozna-
wac obrazy, rozumiec¢ tekst, tworzy¢ grafiki
czy odpowiadac na pytania.

PomyS$l o Al jak o bardzo zdolnym uczniu,
ktory nauczyt sie wielu rzeczy czytajgc pra-
wie wszystkie ksigzkiiartykuty w interne-
cie. Potrafi odpowiedzie¢ na wiele pytan,
ale czasem si¢ myli lub wymys§la odpow1e-
dzi, gdy czego$ nie wie.

Po co ta broszura?

Celem tej broszury jest pokazanie Ci, jak
bezpiecznie korzystac z technologii sztucz-
nej inteligencji w codziennym zyciu.

Dowiesz sie, jak:

= Rozpoznawaé falszywe zdjecia i informacje
= Chronié¢ swoéj wizerunek w internecie

= Bezpiecznie rozmawiac z systemami Al

= Krytycznie ocenia¢ informacje pochodzace
od sztucznej inteligencji
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Dlaczego to wazne?

Sztuczna inteligencja jest coraz bardziej
obecna w naszym codziennym zyciu - od
wyszukiwarek internetowych, przez telefo-
ny, po programy do rozmow. N1estety, moze
by¢ tez wy orzystywana przez oszustow

do tworzenia przekonujacych fatszywek.

Fakt:
Wedtug badan, osoby w wieku 60+ sg naj-

czestszym celem internetowych oszustéw.
Zdobywajac wiedze o Al, skuteczniej
ochronisz siebie i swoich bliskich.
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Rozdziat 1:
Rozpoznawanie fake newsow

Jak rozpoznac obrazy wygenerowane przez Al?

1. Nierealistyczne dtonie i palce

Sztuczna inteligencja czei;sto ma problem

z narysowaniem ludzkich dioni. Zwré¢ uwa-
ge, czy palce wygladaja naturalnie i czy jest
ich odpowiednia liczba.
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Wskazéwka:
Policz palce na zdjeciu. Cztowiek ma 5 pal-

coOw u kazdej dtoni. Jesli widzisz wiecej lub
mniej palcéw, zdjecie prawdopodobnie zo-
stato wygenerowane przez komputer.

PomysS$l o tym jak o rekawiczce —je$li nie pa-
suje dobrze do dtoni, coéf'est nie tak. Podob-
nie jest ze zdjeciami Al - ludzkie dtonie

na takich obrazach wygladaja ,,nieswojo”.

Z zycia wziete:

Pani Jadwiga dostata wiadomo$¢ ze zdjeciem

wnuczka proszacego o plemzdze. Zauwazyta, ze

Lego dtonie na zdjeciu wygladaty dziwnie - palce
yty nienaturalnie dtugie. Dzieki temu rozpoznata

oszustwo i nie stracita oszczedno$ci!

2. Znieksztatcone oczy i zeby

Oczy izgby to kolejny problem dla AI. Czegsto
sg niesymetryczne lub wygladajg nienatu-
ralnie. Przyjrzyj sie uwaznie oczom na zdje-
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ciu - czy wygladajg realistycznie? Czy ze¢by
uktadajg sie w sposdéb naturalny?

To podobne do patrzenia w krzywe lustro

w gabinecie Smiechu - co$ jest nie tak, cho¢

gf pierwszy rzut oka moze wyglada¢ prawi-
owo.

Z zycia wziete:

Pan Stanistaw otrzymat w mediach spotecznoscio-
wych wiadomos¢ od ,dawnej znajome;j”. Jego profil
wygladat wiarygodnie, ale gdy prz ]rzal sie zdjeciu
profilowemu, zauwazyt dziwne od}glme Swiatta w
oczach i nienaturalny usmiech. Okazato sie, ze byt
to fatszywy profil stworzony przez oszusta.

3. Dziwne potaczenia elementdéw ciata

Al czasami blednie fgczy czesm ciata. Moga
wystapi¢ dziwne przejscia miedzy szyja a ra-
mionami, nieproporcjonalne onczyny lub
nienaturalne zgiecia.

Wyobraz sobie puzzle, w ktérych elementy
do siebie nie pasujg, ale kto$ na site probo-
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wat je potaczy¢ - tak wiasnie wygladaja bte-
dy w obrazach Al

4. Nierealistyczne odbicia i cienie

Sprawdz odbicia w lustrach, oknach czy wo-
dzie. Al czesto ma problem z prawidtowym
przedstawieniem odbié - mogb g one nie od-
powiadaé¢ rzeczywistos$ci lub by¢ catkowicie
pominiete.

Przypominasz sobie stare filmy, gdzie wida¢
byto, ze efekty specjalne sg nienaturalne?
Podobnie jest z odbiciami w obrazach Al

Dofinansowane przez 6
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5. Brak logiki w scenach

Zwracaj uwage na elementy, ktore nie pasu-
ja do siebie logicznie. Mogg to by¢ nieodpo-

wiednie stroje do pogody, niemozliwe kom-
binacje miejsc lub przedmiotow.

To jak obrazy Salvadora Dalego - fascynujg-
ce, ale nieprzystajace do rzeczywistosci.

6. Znieksztatcone napisy i cyfry

7 Dofinansowane przez
Unie Europejska



Sztuczna inteligencja wcigz ma trudnosci

z generowaniem poprawnych napisow lub
liczb. Al nie rozumie pisma jako systemu ko-
munikacji, tylko traktuje litery ]af; seste-
tyczne ksztatty”. To do$¢ charakterystyczna
przypadto$¢ tego narzedzia.

Kolejne cechy charakterystyczne dla obra-
z6w wygenerowanych przez sztucznj inteli-
gencje to miedzy innymi:

7. Asymetryczne elementy

Szczegdbdlnie w przedmiotach, ktéore powinny
by¢ symetryczne, jak bizuteria, okulary,
architektura czy elementy twarzy, ktore
czesto sg nieproporcjonalne po obu
stronach.

8. Problemy z wiosami

Al czesto generuje wtosy jako ,jednolitg
mase” zamiast 1ndyw1dua1nych pasm, co
daje efekt ,plastikowych” lub nienaturalnie
gtadkich wtosow, bez odpowiedniej gtebi.

9. Brak spdjnosci stylizacyjnej

Mieszanie r6znych stylow artystycznych lub
okresow historycznych w jednym obrazie,
np. nowoczesne elementy w hlstorycznym
otoczeniu lub niespéjny styl malarski w réz-
nych cze$ciach tego samego obrazu.

10. Problemy z perspektywa i przestrzenia

Nieprawidtowe proporcje budynkéw, btedy
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w perspektywie, nielogiczne uktady prze-
strzenne, ktére tamig prawa fizyki i geome-
trii. Cze;sto widoczne w archltethurze, me-
blach czy wnetrzach, gdzie katy, linie i wy-
miary nie zgadzajg si¢ z zasadami trojwy-
miarowej przestrzeni.

Do zapamietania:
= Zwracaj szczegdlng uwage na dtonie i palce

. Przy{'rzyj sie oczom i zebom - czy wygladaja
naturalnie?

= Sprawdz, czy elementy ciata tgczg sie
w naturalny sposoéb

= Ocen czy odbicia i cienie sg realistyczne
= Zastanow sie, czy cata scena jest logiczna

= Przyjrzyj sie tekstom i liczbom - czy wygladajg
poprawnie?

= Czy przedmioty ktoére powinny byé
symetryczne naprawde takie sg?

= Czy wilosy sg w porzadku?
= Czy obraz jest wewnetrznie spéjny?

= Czy przestrzen i perspektywa nie sg zaburzone?
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Wiecej materiatow znajdziesz skanujac po-
wyzszy kod lub wpisujac w adres przegla-
darki:
https://seniorai.fundacjaenabler.pl/#fake-images
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Sekcja 2: Ochrona wizerunku
Jak chroni¢ swoéj wizerunek w internecie?
Dlaczego to wazne?

Twoje zdjecia sg cenng wiasnosScig. Tak jak
nie pokazatby$ rodzinnego albumu ze zdje-
ciami przypadkowej osobie na ulicy, tak
samo powiniene$ by¢ rozwazny, u oste;pnia-
jac swoje zdjecia w internecie.

Z zycia wziete:

Pani Teresa regularnie zamieszczata zdjecia ze swo-
ich wyjazdéw. Po powrocie z wakacji zastata wta-
manie do mieszkania. Okazato sie, ze ztodzieje Sle-
dzili jej profil i wiedzieli doktadnie, kiedy nie ma jej
w domu.

Ochrona zdje¢ - praktyczne wskazéwki
1. Zamykaj drzwi swojego cyfrowego domu

Ustawienia prywatnosci to jak zamKki
w domu -chronig przed niechcianymi go§émi.
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Praktyczna wskazowka: W kazdym serwisie
spotecznos$ciowym znajdz sekcje ,,Ustawienia
prywatnosci” lub ,,Ustawienia konta”

i sprawdz:

= Kto moze widzieé¢ Twoje zdjecia? (Najlepiej tylko
znajomi)

= Kto moze oznaczaé Cie na zdjeciach? (Najlepiej za
Twoja zgoda)

= Czy Twoje posty sa publiczne czy prywatne?
(Wybierz prywatne)

2. Czytaj umowy przed ,podpisaniem”

Sprawdzaj uprawnienia aplikacjii serwiséw.
Tak jak czytasz umowe z bankiem przed podpi-
saniem, tak samo sprawdzaj, na co sie zga-
dzasz w internecie.

Z zycia wziete:

Pan Kazimierz zainstalowat aplikacje do edycji zdje¢.
Nie przeczytat regulaminu i nieSwiadomie zgodzit sie,
by jego zdjecia byly wykorzystywane do trenowania
sztucznej intelifgencji. Je%o twarz mogta zosta¢ uzyta
do stworzenia fatszywych materiatow.

3. Co robi¢, gdy ktos wykorzysta Twoje zdjecie bez
zgody?

Reaguj natychmiast:
= Wykonaj zrzut ekranu jako dowod

= Znajdz opcje ,, Zglo$” lub ,,Raportuj” (zwykle przy
zdjeciu lub poscie)

= Wybierz powdd: ,,Naruszenie prywatnosci” lub
»Moje zdjecie zostato uzyte bez zgody”

Dofinansowane przez 1 2
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= Napisz krétkie wyjasnienie problemu

= W razie potrzeby skontaktuj sie z bliska osoba,
ktéra pomoze Citechnicznie

Ochrona wizerunku bliskich

Zdjecia wnuké6w wymagaja szczegbdlnej ochro-
ny. Oszusci mogaiwykorzystac’ je do tworzenia
fatszywych profili lub manipulowania wize-
runkiem.

Ztota zasada: Przed zamieszczeniem zdjecia
wnukéw, zawsze zapytaj o zgode ich rodzicow.
Rozwaz tez zamazanie twarzy dzieci lub poka-
zywanie ich tylko od tytu.

Z zycia wziete:

Pani Maria zdumg zamieszczata zdjecia wnukéw, po-
dajacich imiona i wiek. Kilka miesiecy pdzniej jej cor-
ka otrzymata telefon ze szkoty z informacja, ze ,,bab-
cia” probowata odebra¢ dzieci. Okazato sie, ze oszust
wykorzystat dostepne informacje, by podszywac sie
pod babcie.
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Weryfikacja prosby o zdjecia
Zawsze sprawdzaj zrodto prosby o zdjecia.
Jesli ktos, nawet bliski, prosi Cie o przesta-

nie zdje¢ - zweryfikuj, czy to na pewno ta
osoba.

Jak to zrobi¢?

= Zadzwon bezpos$rednio na znany Ci numer tej
osoby

= Nie odpowiadaj od razu na wiadomos$¢
= Zapytaj o szczegot, ktéry zna tylko ta osoba
Do zapamietania:

= Twoje zdjecia s3 Twojg wiasnoScig -
udostepniaj je rozwaznie

= Regularnie sprawdzaj ustawienia prywatno$ci
= Czytajregulaminy aplikacjiiserwiséow

= Reaguj, gdy kto$ wykorzysta Twoje zdjecie bez
zgody

= Szczeglblnie chron wizerunek najmtodszych

= Weryfikuj pro$by o przestanie zdjeé

Dofinansowane przez
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Wiecej materiatow znajdziesz skanujac po-
wyzszy kod lub wpisujac w adres przegla-
darki:
https://seniorai.fundacjaenabler.pl/#privacy

Sekcja 3: Bezpieczne prompto-
wanie
Czym jest promptowanie?

Promptowanie to zadawanie pytan lub wyda-
wanie polecen sztucznej inteli%lenc'i. To jak roz-
mowa z pomocnikiem, ktory chce by¢ uzytecz-
ny, ale nie rozumie, o co doktadnie go prosisz.
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Wyobraz sobie, ze rozmawiasz z kim$§, kogo
nie widzisz i nie znasz. Musisz by¢ ostrozny
z informacjami, ktére przekazujesz.

Zasady bezpiecznego formutowania zapytan
1. Nigdy nie podawaj danych osobowych

Chron swoje dane jak w rozmowie z obcym.
Tak jak nie podatby$ swojego adresu czy nu-
meru PESEL przypadkowej osobie na ulicy,
nie podawaj tych informacji AI.

Z zycia wziete:

Pan Andrzej poprosit Al o pomoc w napisaniu pi-
sma urzedowego i podat sw6j PESEL oraz adres.
Kilka dni p6zniej odkrytl, ze kto$ probowat wzigé
na jego dane kredyt. Jego rozmowa z Al nie byta
bezpieczna i dane zostaty przechwycone.

2. Unikaj informacji finansowych

Bezpieczne pytania: Niebezpieczne pytania:

, Mam 50 000 zt w banku
X -gdzie najlepiej je
ulokowacé?”

»Jak zaplanowa¢ budzet
domowy?”

»,Czy powinnam wypta-
ci¢ pienigdze z mojego
konta w banku Y?”

»Jakie sg ogbélne zasady
oszczedzania?”

»MOj numer karty to...

»Co to jest lokata Czy moge go gdzies

bankowa?”

sprawdzi¢?”

3. Chron prywatnosc¢ rodziny

Nie podawaj szczegdtoéw o bliskich. Informa-

Dofinansowane przez 1 6
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cje o Twojej rodzinie moga by¢ wykorzysta-
ne przez oszustow.

Z zycia wziete:

Pani Krystyna zapytata AI o pomoc w sprawie cho-
roby wnuczka Adama, podajgc szczegdty jego stanu
zdrowia. Wkrétce otrzymata telefon od osoby po-
daﬂ')aceﬂ'lsie za specjaliste, ktora znata szczegdty cho-
roby chtopca i oferowata ,cudowne lekarstwo”. Byt
to oszust, ktory mégt uzyskaé dostep do jej rozmo-
wy z Al

Rozpoznawanie podejrzanych zachowan Al
Sygnaty ostrzegawcze —jes$li Al prosi Cie o:

= Dane osobowe ,by odpowiedz byta lepsza” - to
oszustwo!

= Informacje finansowe ,,aby dostosowac
odpowiedz” - to oszustwo!

= Klikniecie w link do , bezpieczniejszej wersji” -
to oszustwo!

= Podanie hasta lub kodu z SMS - to oszustwo!

Prawdziwe systemy Al nigdﬁy nie proszg
o Twoje dane osobowe czy finansowe!

Jak bezpiecznie formutowac zapytania?
Zamiast:,,Czy m6j wnuczek Adam (8 lat)

z alergig na orzechy moze je$¢ to ciasto?”
Lepiej:, Czy osoba z alergig na orzechy moze
zjeS¢ ciasto, ktére zawiera ekstrakt migdato-
wy?”

Zamiast: ,Mieszkam w bloku przy ul. Kwia-
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towej 5 m. 10 w Warszawie. Czy to bezpiecz-
na okolica?”

Lepiej: ,,Jak moge sprawdzi¢, czy moja okoli-
ca jest bezpieczna?”

Zamiast: ,,Mam 75 lati emeryture 2340 zi.
Czy starczy mina wycieczke do Grecji?”
Lepiej: ,,Jaki jest przecietny koszt tygodnio-
wej wycieczki do Grecji dla jednej osoby?”

Do zapamietania:

= Nie podawaj swoich danych osobowych
w rozmowie z Al

= Nie dziel sie informacjami finansowymi
= Chron prywatnos¢ rodziny i bliskich
= Uwazaj na podejrzane pro$by ze strony Al

= Formutuj o%()lne pytania zamiast
szczegotowych osobistych

Wiecej materiatéw znajdziesz skanujac po-
wyzszy kod lub wpisujgc w adres przegla-
darki:
https://seniorai.fundacjaenabler.pl/#prompting
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Sekcja 4: Krytyczne podejscie
do Al

Al to nie cztowiek

Al jest jak papuga, ktora powtarza zastysza-
ne stowa - moze brzmie¢ madrze, ale nie ro-
zumie tego, co mowi. Sztuczna inteligencja
nie mys$li samodzielnie - tylko przetwarza
informacje, ktorych sie nauczyta.

Wazne: Al nie ma §wiadomosci, uczu¢ ani
intencji. Nie moze samod21e1n1e mysle¢ ani
podejmowac decyzji. Jest narzedziem stwo-
rzonym przez ludzi do wykonywania okre-
Slonych zadan.

Halucynacje Al - kiedy Al zmysla

Sztuczna inteligencja czasem , halucynuje” -
czyli wymysla informacje, ktére brzmia wia-
rygodnie, ale nie sg prawdziwe. Moze stwo-
rzy¢ falszywe cytaty, nieistniejgce fakty hi-
storyczne czy nawet zmySlone leki.

1 9 Dofinansowane przez
Unie Europejska



Z zycia wziete:

Pani Teresa zapytata Al o zalecenia dotyczace jej le-
kéw. Al zasugerowato zmiane dawki leku ,Cardio-
fort” na podstawie jej opisu objawéw. Problem

w tym, ze lek o takiej nazwie nie istnieje! Al stwo-
rzyto przekonujaca, ale catkowicie fatszywg odpo-
wiedz, ktéra mogta by¢ niebezpieczna dla zdrowia.

Jak weryfikowaé informacje od Al?

Traktuj odpowiedzi Al jak plotki - zawsze
sprawdzaj je w wiarygodnych Zrodtach:

= Oficjalne strony instytucji (np. NFZ, ZUS)
= Konsultacje z ekspertami (lekarz, prawnik)
= Wiarygodne serwisy informacyjne

= Encyklopedie i stowniki

Gdy styszysz plotke, nie przyjmujesz jej od
razu za prawde - pytasz kilka osob, by po-
twierdzié¢. Podobnie postepuj z informacja-
mi od Al

Dofinansowane przez
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Popularne mity o Al

Al nie potrafi:

Mysle¢ jak cztowiek

Mieé¢ uczu¢ i emocji

Podejmowa¢ moralnych decyzji

Zastapic¢ ludzkiego eksperta (lekarza,
prawnikaﬁ)

Ponosi¢ odpowiedzialnos$ci za btedy

Rozumie¢ kontekstu tak jak cztowiek

Tworzy¢ naprawde oryginalnej sztuki

Wiedzieé, co jest prawda, a co fatszem

Rozumie¢ ironii, sarkazmu i aluzji
tak jak cztowiek

Posiada¢ wiasnych celow, ambicji

aniintencji
Znac¢ konsekwencji swoich ,decyzji” tak
jak cztowiek
Przewidywac¢ przysztoSci - dziata na
podstawie danych z przeszio$ci

Al jako pomocnik, nie autorytet
Aljestjak kalkulator - pomocne narzedzie,

ale to Ty musisz wiedzieé, co chcesz obliczy¢
iczy wynik ma sens.
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Z zycia wziete:

Pan Henryk zapytat AI o najlepszg trase na spacer.
Al zaproponowato piekng trase przez las, ale nie
uwzglednito, ze pan Henryk porusza sie o lasce

i ma problemy z chodzeniem po nieré6wnym tere-
nie. Propozycja byta technicznie poprawna, ale
nieodpowiednia dla jego sytuacji.

Twaéj zdrowy rozsadek jest najwazniejszy

Twoje doSwiadczenie zyciowe jest bezcenne
- Al moze mie¢ dostep do wielu informacji,
ale nie ma Twojej madros$ci zyciowej i do-
Swiadczenia.

Pamietaj:

Masz za sobga dziesiatki lat doSwiadczen

i podejmowania decyzji. Zadna sztuczna
inteligencja nie ma tego, co Ty - prawdzi-
wego zyciowego doSwiadczenia i madro-
Sci.

Wiecej materiatow znajdziesz skanujgc po-
x(/ivyzkszy kod lub wpisujac w adres przegla-
arki:

https://seniorai.fundacjaenabler.pl/#critical-thinking
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Informacja o dostepnosci

Niniejsza broszura zostata przygotowana zgod-
nie z miedzynarodowym standardem dostep-
nosci PDF/UA (ISO 14289-1:2014), ktory zapew-
nia zgodnos¢ z czeScig wymagan WCAG 2.0.

Format dokumentu: PDF zgodny ze standar-
dem PDF/UA (ISO 14289-1:2014)

Czcionka: Zastosowano font o rozmiarze 14
punktow, co przekracza minimalny zalecany
rozmiar 12 punktow

Kontrast: Wykorzystano wysokie kontrasty
miedzy tekstem a ttem, zapewniajgc czytel-
nos¢ tresci

Wyréwnanie tekstu: Zastosowano wyréwnanie
do lewej strony, zwiekszajgc czytelnosé¢ doku-
mentu

Teksty alternatywne: Wszystkie znaczgce dla
treSci grafikiiilustracje zostaly opatrzone tek-
stami alternatywnymi; elementy wytgcznie
dekoracyjne zostaty odpowiednio oznaczone
jako pomijane przez czytniki ekranu

Dokument jest przystosowany do odczytu
przez programy wspomagajgce, takie jak czyt-
niki ekranu, oraz zapewnia odpowiednig
strukture ulatw1a]aca nawigacje.

W przypadku pytan dotyczacych dostepnosci
broszury lub zapotrzebowania na alternatyw-
ne formaty, prosimy o kontakt.
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